Организация и администрирование домашних ЛВС с доступом к провайдеру(ам) на базе ОС Линукс.
1. Организация ЛВС - бюджетный вариант на неуправляемых коммутаторах с центральным маршрутизатором/сегментатором на базе ОС Debian.

2. Управление доступом пользователей к сети и провайдерам. Открытая биллинговая система Stargazer.

3. Воздушные линии. Защита воздушных линий от статики/электромагнитных импульсов во время грозы и прочих наводок. Грозозащита - бюджетный вариант. I-PRO2.

4. Радиолинк. Организация связи по радиоканалу между сетями. 

5. Мониторинг сети.

Введение.

Одной из причин появления домашних ЛВС, было отсутствие интернета для обычных людей, так сказать, для домашнего пользования. Соединение по Dial-up в расчет не берется, так это издевательство над человеком и по цене и по качеству(в Масюковщине). Соединение по технологии хDSL для личного пользования, до сих пор остается весьма дорогостоящим, но более качественным решением. Естественно появились люди которые решили исправить это положение вещей. Выход один – объединяться и совместно оплачивать, то что не по карману одному человеку. Тут на помощь пришли вторичные поставщики услуг(провайдеры) и дали долгожданный доступ по ADSL уже организованным сетям. Сейчас к моим большим братьям(сети Запада, Востока(Уручье) и тд.) потихоньку подтягивается оптоволокно. Прогресс налицо. НО! Так как это все таки коммерческие проекты и рассчитаны на получение прибыли, то когда они доберутся до моей сети, остается большим вопросом. На дворе 2007 год, а на АТС моего микрорайона не представлен ни один из провайдеров, кроме пресловутого «ByFly». Естественно его ценник не лезет ни в какие ворота. Но несколько лет назад не было даже этого. Географическое положение сети таково, что с 1-ой стороны – воинская часть, со 2-ой железная дорога и поле, с 3-ей (в сторону центра города) – поле с высоковольтной линией передач, 4-ой деревня, за ней поле и кольцевая. Вот такой вот «бермудский » квадрат, в который никто нечего не хочет тянуть(и я их понимаю). В 2004 году с помощью компании «Solo», появилась возможность подвести к нам Интернет по выделенной линии. Но для этого требовалось определенное кол-во пользователей. Вот тогда и появилась наша сеть. Прокладка сети оказалась делом нелегким. Наш микрорайон, в основном состоит их пятиэтажных хрущевок. Жители не особо богаты, что бы иметь компьютер, я уже не говорю об Интернете. Поэтому на один дом приходится по 10-15 пользователей. Это на 4-6 подъездный дом! Есть даже 2-х этажки. Подключали всех, кого можно было. Уйти под землю - возможности нет, специфика микрорайона, поэтому сеть растянулась на 18 домов и 17 воздушных линий при 200 пользователях(активных около 100). Страшилки про прокладку кабелей по хрущевкам опущу – это трудные квесты, но проходимые) Выделенная линия оказалась длинной 4 км и максимальная скорость оказалась 264 кбит. Это был финиш. Естественно этой скорости нам мало, тогда нашли-таки пару старых таксофонных линий(таксофоны давно снесли), по которым мы и подключили 3 провайдера, 4-ый по радио каналу. Но обо всем по порядку.
Организация ЛВС - бюджетный вариант на неуправляемых свичах с центральным маршрутизатором/сегментатором на базе ОС Debian.

Начнем с сетевого оборудования. Варианты – умный 24 портовый коммутатор на подъезд/дом – поставил, настроил и забыл(как в сетях где длинные 9ти этажные дома – идеальный вариант для сети) - не подходит. Из-за такого огромного количества воздушных линий, вероятность выхода из строя сетевых коммутаторов из-за статики во время грозы, штормовых ветров и пр наводок очень большая. Почти все магистрали лежат на крыше. В одну из первых серьезных гроз, вынесло около 8 коммутаторов(цепная реакция). Вот и задумались о грозозащитных мероприятиях. (к ним вернемся позже).
Естественно, менять дорогостоящие управляемые коммутаторы - бюджет такой сети не выдержит. Поэтому решили остановиться на недорогих, но качественных неуправляемых свичах Planet FSB-803(8 портов) и FSB-1603(16 портов). Они действительно – «поставил и забыл» – не повисают, защита от арп-флуда. Но естественно кроме передачи, никаких фильтров, управления трафиком итд.. Но это нам и ненужно. Эти задачи(Управление трафиком, контроль MAC-адресов, IP-адресов, фильтр бродкаста и пр. мусора, и самое главное – контроль доступа к провайдеру и остальным сегментам сети) решает центральный компьютер, выполняющий роль маршрутизатора и делящий сеть на сегменты(в моем случае – 4 сегмента). Почему компьютер, а не какая нибуть умная супер цыцка или 3com? Ответ, как всегда банален – очень дорого. Поэтому компьютер с 2 процессорами pIII-800, 1 гигабайт ОЗУ, 4 сетевые карты 3com 905(крайне не советую дешевые варианты на чипах Realtek и им подобные) – 170 у.е. – вполне бюджетный вариант для малобюджетных сетей  В качестве ОС выбор пал на Linux Debian(основная мотивация – наличие бесплатного доступа к репозитарию и, естественно, друзья юзающие эту ОС). Далее на нем поднимается:

DHCP-сервер(isc-dhcp3-server) - автоматическая рассылка сетевых параметров для windows-клиентов, избавит администратора от головной боли с юзерами, и, при изменениях в сети, не потребует дополнительного оповещения.

WINS-сервер(Samba3) – Cеть Windows не живет без NetBIOS. Никогда. Ни при каких условиях. Даже под угрозой расстрела. Неважно, что там у вас написано в свойствах сетевого окружения - если есть это самое окружение, значит есть и NetBIOS. Он отвечает за логические имена компьютеров на сети и передачу данных между двумя компьютерами, установившими между собой сессию. WINS-сервер – хранит сведения о всех именах компьютеров и адресах в подконтрольной ему рабочей группе/домене. Вкупе с DHCP можно заставить “вендовых” клиентов забыть про броадкаст и работать только с WINS-сервер.
DNS(bind9)(лучше вынести на отдельный сервер) – я поднял DDNS(динамический для локальной сети) с форвардом на DNS провайдера. Запустил DDNS для локальной сети в поддержку к WINS-серверу(если вдруг по запросу клиента в базе не найдется имени или еще чего, то сервер спросит у DNS-сервера, и только потом использует броадкаст)
Iptables – файрволл, он же NAT, он же основной инструмент маршрутизации вместе с iproute2.

Arptables – фильтр MAC-адресов(если нужен). Я использовал, как средство борьбы со сменой IP-адресов. Очень полезно когда нет DHCP в сети.
LARTC(Linux Advanced Routing & Traffic Control HOWTO) – Контроль и управление трафиком. Если уж совсем хотите все красиво завернуть, то советую почитать про Ipsec. 
Stargazer – открытая биллинговая система.
Stargazer – открытая биллиговая система.
Назначение и возможности системы.
Система StarGazer предназначена для авторизации и учета трафика в локальных, домашних и офисных сетях. При создании данной системы была поставлена задача создать продукт, который отвечал бы требованиям большинства локальных сетей для учета в них трафика и средств клиентов, а также безопасной авторизации клиентов.

Система построена по клиент-серверной технологии, что обеспечивает необходимую гибкость и быстродействие. В качестве сервера выступает машина с ОС Linux или FreeBSD, в качестве клиентов могут выступать машины как семейства Windows, так и клиенты с ОС Linux или FreeBSD. Так же клиентом может выступать любая ОС, в которой есть поддержка сетевых протоколов TCP-IP и WEB-браузер.

Также система поддерживает подключаемые модули, что позволяет самостоятельно наращивать функции системы.

Основные возможности системы:

· контроль над клиентами сети, их добавление, удаление, текущие корректировки

· авторизация клиента, с последующим разрешением или запретом доступа в Internet

· подсчет трафика по предварительно заданным направлениям и правилам

· подсчет израсходованных клиентом средств и автоматическое отключение в случае их полного расходования

· хранение дополнительной информации о клиенте, такой как домашний адрес, телефон и т.д.

· автоматический пинг всех клиентов сети и вывод результатов на экран

· ведение кредитной истории для всех клиентов

· оперативное предоставление клиенту информации о его трафике и наличии средств

· формирование подробных отчетов о состоянии клиентов

· внешние модули

Описание компонентов системы
Составными компонентами системы являются:

· Сервер

· Конфигуратор

· Авторизатор

Сервер – служит для авторизации клиентов, манипуляции правилами фаервола, подсчета трафика, выполнений финансовых операций, хранения информации о статистике и выдаче её клиентам и администраторам.

Сервер обладает гибкой системой подсчет денег. Это обеспечивают тарифные планы, которые позволяют реализовать такие возможности: 

· Различные цены для разного типа трафика

· Наличие предоплаченного трафика

· Снятие абонплаты 

· Один раз в месяц

· Каждый день снимается 1/30 (1/31, 1/28, 1/29) часть абонентской платы

· Режим постоплаты. В таком режиме, пользователь не расходует деньги на счету, а наоборот, с нуля, в начале месяца, деньги растут на счету пользователя. И в конце месяца получаем сумму, которую должен заплатить пользователь

· Разделение трафика на ночной и дневной, с разными ценами соответственно

· Лимита трафика, при превышении которого меняется цена (вверх или вниз, в зависимости от настроек)

· Различные снятия денег за трафик 

· Только входящий

· Только исходящий

· Сумма исходящего и входящего

· Больший из исходящего и входящего

Сервер предоставляет набор скриптов, которые позволяют ввести дополнительный функционал. Например. 

· Разрешение или запрет на подключение, в зависимости от времени суток

· Разрешение или запрет для клиета(ов) доступа к определенным ресурсам. Т.е. можно создать клиента, с доступом, скажем только к городским ресурсам.

· Отслеживание изменений всех параметров пользователя

· Автоматизация заведения (удаления) для нового пользователя почты или персональной веб-странички и т.д.

Также система предоставляет дополнительные уникальные возможности: 

· Отправка сообщений пользователю посредством конфигуратора

· Рассылка писем всем пользователям по заданному шаблону

Эти две функции позволяют решить такие задачи, как, например, донести до пользователя, который не читает свою почту, посредством сообщений важную информацию. Или сделать в конце месяца рассылку писем с информацией о счете клиента. Когда в сети большое количество пользователей рассылка становится незаменимым инструментом.

Конфигуратор – используют администраторы сети. Служит для просмотра и редактирования свойств клиентов. Конфигуратор является основным инструментарием для администрирования системы. Доступ к различным функциям разграничен для различных категорий администраторов. С помощью конфигуратора выполняются все финансовые операции с клиентскими счетами, так же просматривается подробная статистика клиентов. Конфигуратором настраиваются некоторые параметры сервера, например тарифные планы и администраторы.
Авторизатор – служит для клиентских машин, с помощью него клиент авторизуется, получает право на доступ в Интернет или к другим ресурсам, которые разрешены администратором. Так же клиент получает свою статистику и состояние денежных средств на счете.
Основные плюсы(которые понравились мне) – открытый код(небольшими телодвижениями можно оптимизировать под свою сеть, да че тут объяснять – опен сурс), “вендовый” авторизатор(авторизация на сервере), “вендовый” конфигуратор(очень полезен когда в сети распредяляются обязаности между несколькими людьми – некоторые законченые “вендузятнеги”), учет трафика(в моем случае я не использую учет, т.к. даю доступ к провайдеру, а не в интернет – учет трафика не моя головная боль. Хотя для статистики можно оставить, но нужно помнить, что это даст нагрузку на ваш рутер) и самое главное – при успешной авторизации выполняется скрипт в который я кладу то, что мне нужно(мне надо что бы при авторизации перестраивался файрволл(iptables) на локальной и удаленной системе, и позволял трафику от юзера проходить чрез сетевые маршрутизаторы). При отключении пользователя аналогичный скрипт(для удаления правил). Вообще туда можно запихнуть все, что ваш воспаленный мозг может измыслить!=) Если все это отстроить, то получится почти “вечная” система управления и контроля сетью. Можно вручать управление(конфигуратор под Windows) “мегоодмину” на время своего отпуска. 
Грозозащита.
Я не зря употребил слово “почти”. Почти потому, что в этот центральный маршрутизатор затыкаются 4 сегмента, т.е. воздушные линии заходят прямо на сетевые карты нашего компьютера. Сами понимаете – спалить новоиспеченное детище в первую же грозу – несколько обидно и тупо. Поэтому далее пойдет речь о грозозащитный мероприятиях:

1. С чего следует начинать проектирование сети – это обозначить участки, где магистральный провод будет идти по крыше, фасаду и между домами по воздуху. Далее использовать на этих участках специальный кабель с экраном. Я использовал 4-х жильный военно-полевой кабель П-296. Особенность этого кабеля в том, что он имеет толстые жилы и отличный экран(можно даже вешать без троса на небольших растояниях).
2. Защита обоих концов(в некоторых случаях лучше ставить одну. О них я расскажу позже) воздушных линий грозозащитами. Грозозащиты вы можете купить натоящиее(т.е. буржуйские заводские) но стоимость их от 40 у.е. – не бюджетный вариант, да и вообщем-то в продаже я их не видел=)

Можно купить самопальные – 6-10 у.е. – этот вариант я думаю устроит ваш бюджет. Можно пойти дальше и самому сварганить это чудо – себестоимость порядка 3 у.е. Это уж решайте сами. /схема прилагается/

3. Обязательное заземление грозозащит, экрана воздушной линии и ящеков в которых находится сетевое оборудование.

4. Желательно на осободорогих девайсах поставить бесперебойные блоки питания.
ЧТО ДЕЛАТЬ ЕСЛИ СЕТЬ ПОСЛЕ УСТАНОВКИ ГРОЗОЗАЩИТ НАЧАЛА "ГЛЮЧИТЬ" ?
Самый распространенный вариант - это то, что вы "занулили" грозозащиту с одной стороны и "заземлили" с другой. Разница потенциалов между "землей" и "нулем" в разных домах может достигать десятков вольт - напряжение, достаточное для срабатывания грозозащиты. А если дома подключены к разным подстанциям - то при "занулении" глюки практически гарантированы. В этом случае надо 

а) искать землю и землить с обоих сторон.

б) поставить грозозащиту с одной стороны (обычно на более высоком доме).

в) искать источник помех. Возможно вы проложили кабель рядом с шиной 220 вольт.

г) методом проб и ошибок найти ту комбинацию, при которой все работает. 

По статистике, примерно в 5% домов вы можете столкнутся с этой проблемой. Ненадо забывать, что витая пара разрабатывалась совсем не для междомовых соединений. 

ЧТО ДЕЛАТЬ ЕСЛИ НЕТ "ЗЕМЛИ"?
ВНИМАНИЕ ! Зануление грозозащиты следует производить лишь в крайнем случае, когда нет возможности добраться до настоящей "земли". Помните, что "нуль" - это шина по которой течет ток, в отличие от "земли" которая служит для отвода наведенных зарядов и защиты от статики. "Нуление" в принципе не сказывается на качестве защиты, однако возможны "ложные" срабатывания грозозащиты и как следствие - нестабильная работа линка, защищенного грозозащитой. 

Если вы выполните все все выше перичисленные пункты – спаленое оборудованее будет скорее исключением(100% защиты все таки нет и иногда что то может выгорать, правда необязательно от грозы), чем нормой. 
Все это относится к грозозащитам типа APC(APC-клоны). Опять-таки из-за особенностей моего микрорайона - эти грозозащиты меня не устраивают. Нормальной земли найти в моих домах практически невозможно, а «зануление» дает вышеописанный эффект ложного срабатывания из-за разности потенциалов контура зданий. И я продолжал поиск оптимальных вариантов. Буквально за неделю до конференции, я напал на принципиально другую систему I-PRO2. 
Устройства защиты от импульсных электромагнитных помех "I-Pro 2"

Устройства грозозащиты серий "I-Pro 2" предназначены для защиты аппаратуры от импульсных электромагнитных наводок на длинную проводную линию связи. Импульсную электромагнитную наводку могут вызывать силовые кабели, лежащие или пересекающие линию связи, грозовые разряды, замыкание близлежащих силовых оголенных проводов и т.п. Устройства "I-Pro 2" обеспечивают защиту аппаратуры от наведенной импульсной помехи мощностью не более 1500 Вт. В отсутствии электромагнитной помехи устройства грозозащиты "I-Pro 2" не вносят значительных затуханий в линию связи. Устройства грозозащиты не требуют дополнительного питания и легко монтируются в разрыв линии связи. 

Данное устройство применяется для защиты портов Ethernet от возможных перенапряжений в магистрали, и гальванической развязки по низкой частоте (50 гц) и постоянному току. Устройства грозозащиты "I-Pro 2" - это принципиально новая разработка, учитывающая все недостатки грозозащит на основе APC.

В основу устройства грозозащиты "I-Pro 2" положены два четырёхступенчатых раздельных независимых супрессора для каждой пары на специализированных сверхбыстродействующих защитных лавинных диодах с длинным P-N переходом и сверхнизкой ёмкостью, с гальванической развязкой. 

Устройства грозозащиты "I-pro 2" благодаря гальванической развязке по низкой частоте (50 гц) и постоянному току надежно защищено от проблем обычных защит, которые при перекосах фаз обугливаются вместе с кабелем, и могут вызвать пожар.
	Основные характеристики

	Уровень ограничения дифференциального сигнала (порт), В
	3

	Прочность гальванической развязки для синфазного сигнала (порт-порт), В
	1260

	Прочность гальванической развязки для дифференциального сигнала (порт-порт), В
	2520

	Прочность гальванической развязки для дифференциального сигнала (магистраль-порт), В
	1260

	Устойчивость к разности потенциалов зданий и шлейфов заземления, В
	1260

	Сверхнизкая вносимая паразитная ёмкость, пФ
	10

	Температурный диапазон эксплуатации гр. С.
	– 40 …. + 50 

	Исполнение
	в термоусадке, не герметичный 

	Относительная влажность окружающей среды не более, %
	90  

	Размеры с учетом разъемов не более, мм.
	75 х 35 х 15


При подключении заземления (зануления) устройство обеспечивает защиту и от более высоких перенапряжений, причём устройство обеспечивает защиту и в случае попадания напряжения фазы на провод заземления или магистрали, но это аварийный режим работы и он должен быть немедленно устранён. 

В отличии от большинства устройств подобного назначения других производителей, отсутствуют наводки от передатчика в канал приёмника, что положительно сказывается на дальности линии. 

Работоспособность устройства проверялось на линии длинной 270м (кабель П-296) при скорости передачи 100 Мбит/сек 

Как писал автор этих дэвайсов, он полностью переделал грозозащиту с учетом недостатков APC-клонов – меня интересовал недостаток при разности потенциалов зданий. Я вышел на дилеров производителя в Москве и уже договорился о пробной партии. Если это кого-то интересует, я могу доставить их на заказ.
Радиолинк.
   Для поднятия 4-го провайдера необходимо было обеспечить связь между двумя сетями, находящимися на расстоянии 2,5 км. Антенны точек доступа(ТД) пришлось устанавливать на крышах двух девяти этажных зданий, для обеспечения прямой видимости. Для того, чтобы избежать потерь в коаксиальном кабеле точки доступа установили максимально близко к антеннам, так как расстояние от одной из точек доступа до коммутатора более 30 метров.
В качестве ТД, в принципе, можно выбирать любые Wi-Fi-устройства, как внешние, так и внутренние с разъемом для антенны. Но мы остановили выбор на внешних(после долгих колупаний и попыток поднять внутреннюю карточку под линухом, я решил не мучатся и воткнуть внешнюю точку и через сетевуху воткнуть ее в рутер, чего и вам советую – с экономите время и нервы, если не очень сильны в этом) точках доступа D-Link(я уже не помню модели, помню что они 11 мбит). Сейчас мы используем Planet WAP4030A скоростью 54 Мбит. Следует сразу обратить внимание на цифры 11/22/54/108 – которые являются подвохом. Все Wi-Fi устройства полудуплексные, поэтому, чтобы выявить реальную скорость(на заявленных штатных расстояниях, а то обычно 50-100 метров=) смело делите эти цифры на 2.
Так как расстояние было достаточно велико, стало ясно, что коэффициент усиления антенн должен быть не менее 10-12dBi, для обеспечения устойчивой связи на 11Mbit. Частотный диапазон нужных нам антенн обычно 1800 - 2800 ГГц. Нам надо 2.4ГГц  – именно в этом диапазоне работают Wi-Fi устройства. Антенны можно найти в Минске в магазине «Мир антенн». Вообще подходит антенна 2.4 ГГц, используемая для приема каналов «Космос-ТВ». Мы решили с экономить и собрать антенну сами и, как оказалось, ничем не хуже их заводских аналогов, может даже и лучше исходя из «цена-качество». Параболический(считается, что он лучше)рефлектор приобрели на барахолке, а сам облучатель для цифрового ТВ (ОБ-3 - 2,3-2,5 ГГц) купили в том же «Мир антенн». Внутри этого облучателя стоит плата с микросхемами – она выдирается и кабель припаивается напрямую к вибратору получаем антенну типа MMDS-18 с коэффициентом усиления антенны 18dBi. Если вы не очень в этом разбираетесь, то советую купить готовою антенну MMDS-хх(хх – коэффициент усиления)
При изготовлении самодельной антенны возникла единственная проблема, негде было достать штекер, для подключения ее к ТД. Вышли из положения так, взяли стандартную антенну ТД и сорвали с нее внешний гибкий колпачок, предварительно расковыряв клей у его основания. Под колпачком обнаружился кусок коаксиального кабеля с выступающей на 3см центральной жилой, к нему и подпаялись, предварительно укоротив центральную жилу.
Антенны следует направить точно друг на друга, т.к. отклонения неизбежно будут влиять на качество сигнала. И главное – поляризация(положение рефлектора относительно земли) должна быть одинаковой на обеих антеннах, т.е вертикальная или горизонтальная. 
Настройка точек доступа.
Вся первоначальная настройка производилась на земле, а уже только после того, как убедились в работоспособности на маленьком расстоянии, ТД установили на постоянное место. 
Для простой связи двух ТД, необходимо сделать следующее. Зайти через веб интерфейс на точку доступа, и выставить нужные параметры. Обратите внимание, что если после выставления параметров вы нажимаете Continue, параметры вступят в силу только после перезагрузки ТД, для непосредственного применения параметров надо нажимать Apply после чего ТД автоматически перегружается с новыми параметрами в течении 30сек. 

Порядок действий(на разных ТД может отличатся, но не принципиально): 

1. Установить на одной точке доступа режим "AP" (AccessPoint), на второй режим "AP-Client". (меню "Basic Setting") 

2. Установить, если необходимо, одинаковый на всех ТД режим шифрования. (меню "AP Security") 

3. Установить одинаковый на всех ТД SSID, по нему клиент определяет с какой ТД соединяться. Можно так же нажав кнопку "Select Site Survey" просто выбрать нужную ТД из списка и нажать Connect. (Не используйте default в качестве SSID, используйте оригинальный SSID, иначе ваша ТД может присоединиться не к той AP) (меню "Basic Setting") 

4. Установите свободный радиоканал на ТД работающей в режиме "AP", либо подберите тот, на котором обеспечивается наилучшая связь. (меню "Basic Setting") 

5. Если необходимо пропишите MAC адреса, на ТД работающей в режиме "AP", чтобы посторонние ТД не могли соединиться с вашей. (меню "MAC Filtering") 

6. Измените IP адрес на нужный вам, учтите, что после перезагрузки попасть на ТД можно будет только по новому IP адресу. (меню "System Utility") 

7. Ну и ОБЯЗАТЕЛЬНО смените пароль вместо поставленного по умолчанию! (меню "System Utility") 

Есть еще несколько вариантов соединения, но с этим я думаю вы разберетесь сами. 

Если что-то пошло не так, все настройки можно сбросить в заводские установки, нажав кнопку Reset, на задней части ТД на время более 15сек. 

В случае связи на больших расстояниях, желательно залочить скорость обмена на величине не более той на которой происходит стабильный обмен данными, это увеличит реальную скорость передачи. 
Советую, хотя бы одну точку подключать в сеть через рутер(как это сделал я), где вы сможете управлять трафиком(LARTC). Иначе ваш канал будет забит мусором. Идеальный вариант с двух сторон линуховые рутеры, между которыми поднят Ipsec или ssh-туннель. Так как родные WEP или WPA криптация весьма слабая защита ваших данных.
Лично я делал линк на расстояние не больше 3 км. НО! ВНИМАНИЕ! Есть прецеденты(в России) на более внушительные расстояния до 30-50(!!!) километров! Но для этого необходима обязательная прямая видимость, поэтому из-за кривизны земли, эти товарищи использовали мачты/естественные неровности земли/вышки достигающие 30-100 метров в высоту. Вот это квест!=)) (Описание линка на 37 км - http://www.hub.ru/forum/index.php?showtopic=21167, и еще один на Украине http://www.hub.ru/modules.php?name=News&file=print&sid=101 . Если поищете, то найдете еще ряд примеров)
Мониторинг сети.

Для мониторинга может быть использован следующий набор утилит:
Iptraf – консольная утилита для сбора сетевой статистики. Позволяет просматривать счетчики TCP-соединения как в байтах так и в пакетах. Статистика по интерфейсам, рабочей станции и индикаторы активности. Есть возможность устанавливать фильтры(отбор нужного трафика).
Iftop - аналог top по части использования сети: слушает трафик на
указанном интерфейсе и отображает таблицу текущего использования по парам хостов. Удобно для ответа на вопрос "почему наш ADSL так тормозит?".
Ntop - это unix утилита, служащая для наблюдения и сбора статистики сетевого трафика. Результаты работы могут просматриваться как через веб, так и из собственного интерфейса программы. Строит графики, схемы движения трафика, вся статистика в красивой удобочитаемой форме. Слушает сетевой интерфейс. Хороший выбор для ведения статистики использования корпоративной сети с выходом в интернет.
Arpwatch – трэкинг IP, MAC адресов в вашей сети. Регистрирует и отправляет по почте все изменения касающиеся хостов и их адресов. Сообщает о появлении новых хостов. Очень полезная утилита в сети на неуправляемых свичах.

Tcpdump –консольное средство мониторинга на уровне пакетов. Отображает полную информацию о составе, пути и порта назначения и отправки пакета. Если вам нужно разобрать ваш трафик до косточек – tcpdump – именно ваш выбор, если у вас только консоль.

Wireshark (ранее Ethereal) – графический анализатор сетевых протоколов, который позволяет вам фиксировать и в интерактивном режиме просматривать содержание сетевых фреймов. Цель проекта состоит в том, чтобы создать качественный анализатор пакетов для Unix систем.Читает файлы данных tcpdump, Sniffer Pro, NetXray, MS Network Monitor, Novell's LanAlyzer и т.п. Поддерживает DNS, FDDI, FTP, HTTP, ICQ, IPV6, IPX, IRC, MAPI, MOUNT, NETBIOS, NFS, NNTP, POP, PPP, TCP, TELNET, X25 и т.д.
Wireshark - это лучший(на мой взгляд) инструмент отладки сети для графической оболочки.
Не формат конференции(прошу сильно не пинать меня ногами=):
Так как внятных ответов на вопрос «есть ли софт для рисования и мониторинга сетей под линух?» я нигде не нашел – пришел к выводу, что этих программ нет. Поэтому для диагностики физических неисправностей в сети использую «вендорую» программу:
Friendly Pinger - это мощное и удобное приложение для администрирования, мониторинга и инвентаризации компьютерных сетей. 

· Визуализация компьютерной сети в красивой анимационной форме;

· Отображение, какие компьютеры включены, а какие нет;

· Пингование всех устройств за раз;

· Оповещение в случае остановки/запуска серверов;

· Инвентаризация программного и аппаратного обеспечения всех компьютеров в сети;

· Слежение, кто "лазает" по Вашему компьютеру и какие файлы качает;

· Назначение внешних команд (например, telnet, tracert, net.exe) устройствам;

· Поиск HTTP, FTP, e-mail и других сетевых служб;

· Отображение состояния сети на рабочем столе или Web странице;

· Графический TraceRoute;

· Открытие компьютеров в проводнике, в Total Commander'е или в FAR'е;

· Функция "Создать дистрибутив" позволяет создать облегченную бесплатную версию с Вашими картами и настройками.

Незаменимая программа, когда нужно определить место неисправности, если ваша сеть растянута на большие расстояния. Устанавливается на ноутбук и, подключившись в любом месте вашей сети, имеете возможность получить информацию о её работе. Есть и другие аналоги(вендовые), но для моих целей вполне подходит именно эта программа версии 5.0.
Надеюсь, предоставленная информация послужит толчком для тех домашних(и не только) сетей, где до сих пор сидят «вендузясты» и опорой для тех администраторов, у которых опускаются руки при навале всех этих проблем и квестов которые пришлось решить мне.
Ссылки:

OS Linux Debian -  http://www.debian.org/
Репозитарии Debian в Минске - linux.solo.by
 ftp.mgts.by
LARTC(Linux Advanced Routing & Traffic Control HOWTO) - http://gazette.linux.ru.net/rus/articles/lartc/index.html
Антенна MMDS-xx - http://belsoft.ru/index.php?cont=prices&page=a&dob=2&id=6341
Stargazer - http://stargazer.dp.ua
I-PRO2 - http://www.iola.ru/1251/hardware_protect.htm
Friendly Pinger - http://www.kilievich.com/rus/index.htm
Мегарадиолинки – 

http://www.hub.ru/forum/index.php?showtopic=21167 http://www.hub.ru/modules.php?name=News&file=print&sid=101 
